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* IhgGuquiynptii hhduwywlu $wyitpp hwywydhpniuwihu Spwgpwywagutph hwdwp (AVS); dh
pwuh htnwynn yuwnwywnpdwl utpytputpny uputdwl oquwgnpdtihu ubpybpubph dhebc Yuwp
Yuaquwytpwtint Yuunbpwihu inGhuuninghwl sh wwhwugnud (pwgnighy thgtughwubn
utipytputph vhel Ywuwh hwdwp:

* w2huwwinwupwjhu Ywjwuutph hwdwp hwywyhpniuwhb yw2nwwuniopjwl dSpugpuyuqu
+ YGunnpnuwgywd Yuwnwdwnpnwd

Microsoft Windows punnwuhph gnpbwnbwlwl hwdwwnpgh UkEppn gunuynn
w2iuwwnwinkntph hwdwp hwwyhpniuwiht yw2unwwunLpjwl Spwagpwlywquh
wwhwuglubn
Microsoft Windows OS puwnwUuhpp w2huwwnnn w2uwwnwntntph hwdwp hwwydhpniuwhu
wupnwwuncpjwl spwgnwywaqup whwp £ wahuwwnh hbinlyw) O3 nwpptpwyubnph ypw.
e Microsoft Windows 7
e Microsoft Windows 7 x64.



e Microsoft Windows 8
¢ Microsoft Windows 8.1
e Microsoft Windows 10

Microsoft Windows OS puinnwuhpp w2huwwnnn w2iuwwnwuntntph hwdwn hwywyhpniuwjhu
ww2unwwunipjwl dpwgnpuwywaqup wtwp £ wwwhnyh hGnlwyw) $ntuyghnuwinieiniup.

* 3wywyhpnuwihu dpwgpwywaquh hunbpdtjup wtunnp £ wewlygh ubuunpwjhlu Eypwultphu W
pwnan (nLbwswithh EYypwuutphu.

* nbghntuwn hwywyhpniuwhu dnuhunnphug;

* hwywyhpniuwyhu Spwgnpuywaquh huintpdbjut wdpnngniejwdp pwpgltint
hUuwnpwynpnipjnLup

* hwywyhpnruwhu ujwuwynpnd * ogunwgnnsdnnh Yud wnuhUhuwnpwwnnph hpwdwuny.

* Wwlwjhu hwywdhpniuwhu ujwlwynpnid;

 hwywyhpnruwghtu ujwuwynpnid npn2wyh wywjdwuubpned.

- hwywyhpniuwhu ingjuiubph 2inbGdwpwultph pwpdwgnwdutphg htunn.

- WUt wuqud dbp hwdwywnghgp gnpdwnytihu;

- wdtlU onp hwdwywngsh wnwghu gnpdwpydwu dwdwlwy;

- hwgnn huwntGputunny Ywd VPN Yuwny;

- oquwignndnnh UnLwnp;

- Juulwskih gnpsniutinuepjwl hwjnuwptpdwu ntwend, win pUnwd °, hpwywl dwdwlwynid
ww2nwwuncpynitt Gwywnhy Unnnch ynndhg:

- wwpww JhSwy, wywndwwnn  Yhpwynd  uywlwydnpnwd £ onbnuywl  Ynhgutipp,  GRb
hwJwlwnghsp wwpwy £, htwnlyw) tptp rGdhdutiphg Utynud. Eypwliwwwhhy, hwdwyuwpggh
Ynnwncd, ognwgnpdnnh nnLpu quiy,

» uywlwynpuwit wywpinhg htinnn hwdwywnghyp wlgwinbint wewgwnpwph wrjwjnienlip

« Gppltyh hwywyhpniuwiht ujwlwydnpnd htnlyw] wpawlwagpnieynculbph dheongny. FTP,
HTTP W HTTP, POP3 W POP3, huswtiu bwl. IMAP W IMAP tpplitynipynLbutn:

« Microsoft Office- h thwuwnwpnetnh ww2uwwuntpejwl W Internet Explorer- ny wugunn $wyitph
uywlwynpdwl hwdwp |pwgnighy Unnnih wryuwjnipiniu

¢ wwonwwlnieinlt - wlhwjnn  Juwuwlwn  Spwgptnhg * hhdujws  htyphunhluywl
JGnnLonipjwl ypw.

« pwgwnnipjnlultnhu Jhwju npn2wiyh uwwnUwihputn wybjugutin nLbwynipyntt * wuywiu
npwlg ntnwnpnieintuhg U3 — nud.

« pwpldwd gnpdplpwgutph hwunuwptpnLd;

« hwywyhpniuwght  ww2unwwunipjwl  Jhuwu - wuhpwdtan pwnwnnhsubnp  wnGnwnnbint
nibwynteintt (Unnniwhu nnGnwnpnd);

«  wlhpwdtonniejwl  nbwpnd  hwywyhpnwuwhu wwaunwwunieintll  wugwnbint
hUuwnwynnpnejncup.



« hwywyhpntuwiht ujwlwynpnid W whuinwhwunud uyitiph Unw, npnlip thwpbpwUnnywd tu
PKLITE, LZEXE, DIET, EXEPACK W wjjl:

« ARJ, BZ2, CAB, CHM, DBX, GZIP, ISO / BIN / NRG, LHA, MIME, NSIS, RAR, SIS, TAR, TNEF,
UUE, WISE, ZIP, wppuhqutpnd $uyiinh hwywyhpniuwiht ujwbwynpnud W pnudnid ACE
AdlLwigwithtn;

« wuwpnilwyb] Ywquwalynn  ubppunddwl  Yulhuwnpgbdwu hwdwlwnpg “wpunwphu
waqnbgnuejwl  thnpatpp,  tnthnfunceyniultipp  Ywuhubne, huswbu Uwl gnpdplupwgutn,
duwyitpp W ntuinph pwuwihutpp Yyepwhuytine hwdwp.

« Uh 2wpp Lwhiwwbu wwwnpwundwsd dhiinpdwl ntidhuubnh hwdwp HIPS w2huwwnbinu
nctuwynipjniu.

« wwwhnybp hwytpubph  hwpéwynwubphg  ww2unwwlnteinlu ‘gwlugwd  wnbuwyh
hwdwywngswihu gwligtpnud, Uenwnjw] wjwn w2huwwnbihu, ubpfuniddwl hwunuwpbpdwu W
Yuwlhuwngbwu hwdwywnpgny firewall- h Uhgngnu:

 wudbwlywu firewall;

« firewall- h pwquwphy wpnhiubp Yuquwalbint hUuwpwynpnupgniup * wju wnndhutiph
wywnndwwn Yspwny dhwgdwl uhgngny, Gpp npnawyh wuydwuutn pwywpwnpyntd Gl.

« hwdwwngswihu gwgh pninp npwbhyh Yurwywpnidp Gpynt nLnnnLRnLtuuGpny.

« gwdn Jwywpnwyh Gpputynipjwl ujwlwynpnud;

« IPv6 wpawlwgnnLpjwl wowygnipnLl;

«  Upwlgnipnit  Ubpluenigdwd  wywquipynhl ‘gpjwywu  opjw  uwwnuwihputnhg
ww2unujwuybine hwdwn;

« UEFI ujwuwynpdwl dnnnuy;

« Ynnwynpuwl Yhpnwubtiphg ww2uwwytine hwdwn yhpdwé Unnnuy;

« gnpéwrnypRUEPh gnpdwpynw pun dwdwlwywgnygh W (Yuu) wUudhgwuwbu gnpdwnuwywl
hwdwywngp ptrubinLg htwnn.

« wngblwthwyyws Yud enywnpdus Yuyptph gnigwy untindtiint Uhgngny ybp nGunLpulbph
Ununpp Ubpwhuybine nliwynugni, huswtu Uwle wpgbilty poinp Yujpbpp, pwgwnniejwdp
pnywwnnyusutph gnigwynud pungpyywsutph.

. dpwgptph wywnhy quiwl nptdhd, hlewbu Lwl pwgwnywd dnwanpbph hwdwnp quinudp
wlgwinbint yud wwuhy rtidhuhl wugubint huwpwynpntpincl;

 pUunblugynn ytp huynnnipyniu pun Juiptiph Ywwbignphwlbph, hluyp eny) £ wnwihu
ogunynnutnh Yuwd oguwgnpdnnutiph  fudptnh Jwwpnwynwd huwnbputnh  ogquwgnpddwl
pwnwpwlwlnipjwl Yhpwrdwl Yuwlnuutn uwhdwiut).

« webgnwgUwl Ywd wpgbuthwydwlu  Egp wUhwinwywlwgutint  huwnpwynpnLpjwl
huwpwynpnieinil gwugh Yurwywpdwl unnnunud

« $hitnpned uinwhtbih dpwgntinh hwdwp;

« ujubwynpnud hwdwwnbpunwihl puinpugwuyhg;



* thnuinh hwswunpnutph ww2uwwlnenlu. Microsoft Outlook, Outlook Express, Windows
Mail, Windows Live Mail;

« ubL W uwhwnwy hwywuwwd gnigwyutn, pwgwndwl gnigwyutn

» ujwlwynpdwl gnpéplupwgh wpwgwgnd * pwg pnnubiny wju opjtyuinutinp, npnug yhéwyp
UtpghU thnthnpunpniuhg htunn sh thnfuybi.

* Yhpunntwjwgyws  Jhpwyuwpnd  ujwuwynpdwl - wpwgnupiniup  pwpapwgubine  hwdwp
punhwunLp ntnwywl pti2h oquwgnpédwl $nLuyghnuwinLejwl wnjwjnipnLu;

« QUunpunipjwl  wWwounwwlunieyntt. Mwunuwunwd £ qunuuwpwrtn W wy| qunulh
ntntGynLeynllutn unwuwint thnpatphg
Juwuwywn Yuyptbp dnLunpp:

«  Swhwgnpddwl  wwaunwwunipntt.  Swhwgnpddwl  wpgbjwahwyhep  YGpwhuynd £

A Y

Jdbnpdtind unynpwywlu Yuwyptph wbup nlubgnn

gnpdpupwgh Jwnppp W hwjnbwptpnud Juuywstih gnpdnnnueynil, npp punpn? £ bwwnwlywjhu
hwpdwynwdubphu W Uwpiypunwd  wuhwyin  2whwgnpdnuwdubpht * gpnjuywl opyw
uwwnuwihpubp

* hhannnipjwl ujwldwl dnnnuh weyuwynieiniy, nnp yepwhuynud £ gnpépupwgltinh yunep W
uywlwynpnud Juwuwlwn gnpdpupwgutpp, Gpp npwup pnnunyynud BU hhannnipjwl Utg.

* WwonwwlnLpnlu botnets- hg. Ogunid £ hwyinlwptnt] swpwJhin dpwgntipp * YGpinudting
npwlg hwnnpnuwygdwl uputdwutpu nu wpdwluwgnpnipynlultpp

« Jujwluh nbunipultph pw2udwl dagnuinud hwlwydhpnwiwhu W wyp pwanptph Jhgl x
Yuhidws wnwownpwlplbnh gepwywnipntuhg. dnuh Unw hwywdhpnwuwihu ujuuwynpnudp
awpniuwybine ntbwynieindl.

«  Muwpwutinpbpny  ulwlwynpuwt  uwhdwlwthwynwubnh  uwhdwunad ° pUwnpUwl
hunpnueynLup (wnfuhyutn), opjaywnh swithp W opjywnh ujwlwynpdwl dwdwuwyp

« Unnnuh weywnueyntu, npp enyp £ onwihu wynndwn Yepwny  uuiiwdnpt Jhwgywd
wpuwphl wwhbuinwynpdwl uwnpbph wwpniuwynugniup, hugwtiu bwle Yhpwnt) wnwpwntd
Jtpnuonieinll wynuhuh uwnpptphg $uwyiip gnpdwnyint hwdwn.

« Unnnuh weywnegniu, npp pnyp £ wwihu upguwynpt) dnungph uwhJdwuwthwyndubipp
(wnwlg uUnunph, Uhwju pupbpguwl, |nhy Ununph, Uwhuwqggniwgdwl) jnLpwipwilginLn
ogquiwgnpdnnh Ywd oguwgnpdnnutnh fudph hwdwn npwtu uwpph nbuwy (CD / DVD / Blu-
Ray, USB wwhnwwn , USB wuhsubn, wwwnytiph dwydwl uwpptp, FireWire uwnptip,
pwnwnbph puptpgnnutn, Unnkuutp, LPT \ COM wnpwtn, Bluetooth uwnptp) W oguwgnndtiny
Uoywd hwinynipniultnp (wpwnwnnnn, Unnbl, ubiphwywu hwdwn) Jh pwUuh uwpptph hwdwnp
Uty Yuunu uwhdwubine hudwp.

« huintignnd MS NAP- h L CISCO NAC- h htwn;

* nhunwh dwhunndwl nbwpnd wnnwywng hhannnipjwu wpunwubwnnwiubp wrwgwgutnt
nLllwynipynLu



* bwhunpn nwpptpwyutph yhpnwuutph nduiubph puwquu pwpdwgnudutpp yGpwnwpaubGine W
npwlg pwpdwgnup nunwpbgutint hbwpwynpnieiniup, nphu hwenpnnud £ pwnpdwgywsdh
wywnnuwwn wynhyjwgnudp uwhdwudwd dwdwluwywhwwnywdhg htwnn:

* fGwpdwgltihu Jhpnwh unnpugpnipjwl wndjwiutph 2nbdwpwuubph W wpunwnpwuph
Udnnniutipnh punhwunywd utpptnunwdutnp ytpuyubine gnpswnnyplUtnh wnwynueindup.

* Windows wuywnwugntpjwl Ytuwnpnuh htwn hunbgpnid;

* gnpdwpyynn wyltph W hwdwywpgsh ptinUdwu nwpwéputph ujwuwynpdwu upgwynpnd
' npwtu wnwldhU wnwpwnnwup.

* hwdwywpgh ytpghu pwpdwgnidutiph unnwgnid;

+ Swunwgnwdubph wywnndwunn pwpgubint jupgwynpynn gnpéwnnyeh wnywjnueiniup, tpp
hwlwdhpnwit whuwwnnwd £ |phy Eypwund whuwwnnn dpwgptph hwdwn, wjuhupl. Gpp
Spwghpu w2huwwnned £ (pnhy Eypwuny rGdhdnid, hwywyhpniuwhu Spwgnpwywquh yepwpbnjug
nbnGYwwnywywl dwunctgnudutpp EYpwupl s6U gnigunpyned.

o whuwwnwlpwihu  Yuwywlubpnwd wnbnh nlubgnn wplnp  hpwnwnpénieynlulGph dwuhu
wnuhUupunpwwnnpubphu  dwunwgbint  pwquwehy  Bnwuwyubph  welwnientu (thnuwnh
hwnnpnwgpnieinLl, Glunn wwwnnihwu, hpwnwpaniejwl gnuwugwdwwnjwu dnunp);

« wnbnGywdwwnjwlltph W hw2ybwnynieinilubph  wpunwhwunwd XML, TXT, DAT, DMP
dlwswithtp.

« wUhwjin  uwwnuwihpUbph hwunwptpdwl - wdwywiht - nGhuuninghwh - wnwynienll,
htnhUwynLpjwl dwrwjniejwl hhdwl ynw Yhpwneynn Spwagnptnh yepwhuyncd.

« Juwuwlwp Ynnh Udnputpp yhpniwht  thnpawgtnubpht - wdunndwn Yud  dbepny
thnhuwlgbint hwdwywpgh wrywjnipntu.

* thpywpwpwywl uywywnwyubp unbndtint nLtlwynieinil;

* Eutnghwih fulwynnnieintt hupbwywn ElEhunpudwnwywpwpdwl nGdhdnid;

« hwdwwngh wwhwlgltipp swbwnp £ genwquilgtu. 300 UR owtpwwhy hhannnipjnu,

HDD 1 Qp, wpngtiunp Intel Uhwuhgny, x86 Yuu x64 1 Q3g:

« hwywyhpnuwhb thwebeph pw2udwl hwywpwsnih swihp swtiinp £ gtipwquugh 165 UR:

Iwywyhpniuwght yw2nwwunipjwl junwywpdwl hwdwywnpgh wwhwluglbtpp
Pninp wwhwwuynn nbuntpultiph Jurwywnpdwl spwgnpuwwnp wtitng £ wuwhnyh hGunlyw)
$nLuyghnuwinLpenLup.

« JwuanwpwihU nusned. Uwupunwpwynpnedp Juwnwnynwd £ uinwhywd utipybputbph Uhgngny
« Jwywyhpniuwihl spwgpwywquh hunbpdbjup whnp £ wpwlygh utbunpwjhu Eypwuutphu W
pwnén [nLdwswithh Eypwultphl.

» Mpnpuh ubnytn - pwnwnnphg, npu wwwhnynwd £ (nusnyeh pwnéan punujunwd W Ujwagtiguncd
ptinp YEUnpnuwywu Yuwrwywpdwl utpytpnid

« whwjun hwdwwnghsutnh hwunuwptpdwl gnpdhph welwnueinlu, npp wynndwn ytpwny
nbnwlywl gwlgnd npnuncd £ U3-Utp "wnwlg npwlg dtinpny npnubint W wyGugubin.
wUuhpwdtawunnipjwl:



* hwywyhpnuwht ywunwwunipjwl dSpwgpwywaquh, Yuywlupltph, Yurwywpdwl

YEuinpnlwgywd nknwnpnud / pwpdwgnid / htpwgnd:

* hwywyhpnuwht yuunwwuntpjwl Yupgwyhéwyh Yepwpbnjwy ntntywwnynipjwl

YEUwnpnuwgywé hwywpend W hwaytndnipyniultph unbnsdnid.

* wuywnwig Yuw ubndtph W hwéwhunpnh dhold

* Junwywpdwl Yeunpnuwgywsd spwgnwlwaup whng £ nlubuw WEB ynuun * Yuwnwywpdwl

W hudGuinynipinclubph hwdwp.

:ﬂl:bbm[:lnhl.ugu_mﬁ huynnntejniup wpnn £ hpwjwlwgyt) gwuywgws uwnghg “Jbp quuwnysh
pngny.

* qynygutinh untindnd nGunnuiywl gpw$hywywl dlny.

* lnGnGlwdwuinjwuutnh W hwaybnynipynilubph wpnwhwund HTML, TXT, CSV, pPDF

adlLwswithtp.

* SIEM wgwlgnLpjwl Unnnih wnwnipinil;

* fudpGiph Ywd hwéwhunpnubph hwdwn pwnwpwywunipjul Uwhibwywl Jwaquwalnwd

(PwnUwgUwU wpndhutn, wpgbiyws Ywyptn, dwdwlwlwgnygh dwdwlwlwgnyg W wyju);

* huswtu pppwjhl uwppbiphl, wjuwbu b wuhwunwywl hwdwywnpghsutphu

hwnnpnwanpniejnLlutn nLnuipytint huwpwynpnie)niup.

* 2wndwlywl uwnpphg wuywnwlgnipjwl wninhnh dwunjwl htnwyw Yupgny unbnstint

nLbwynipynil

* hwpdwpbigywd dpwagnbp wknwnptint huwpwynpnupinLu;

* 3wéwhunpnh Ynndhg hwywyhpniuwihu spwgpwywquh Yuwnwywnpdwl gnpswywiutph

hwdwp ntnwnpuwl twppbp punpwuplbph wryuwneinlu, huswhuhp Gu.

hGnwyw Ywd inbnulwlu Gnwuwyny.

- hpnwd tnBnwinpnd,

- Stnwnpnud £ ®nuwnny,

- Stinwnpnud “ogquwgnndbiny 2wpdwlwu Yphgutin, huswhuhp tu USB- U,

- Snwywl inbnwnpnLy;

* gnpdwywih hwdwn gnpdwlywih hwdwp hwdwwwunwupuwl ntnunpdwl thwebpp

wywnndwn YEpwny puinptine gnpdwnlwywl hwdwywpgbph Ywd dtrph ntdhund:

* hwéwhunpnutnh hwdwn wuyunwugniejwl punwpwywunipjwl dlwynpned.

* hwdwywnggh, ntnunpdws dpwgntph, SwewjnipinLlutnh, gwugwihu Ywwtph W wyup

UwuhUu punhwuncp nbnGYwwnynieiniup YEunpnuwgywsd nhintin nlbwynip)nll:

thnthnfunipyniultinp hnltine W npwp wywnndwun Yepwny hwdtdwwntine uhgngny * puwn

dwdwuwyuwihu dhgwywyph, huswtu Uwle thnthnfunipynllutn Yuwunwpbint (gnpépupwgutpp W

Jwpnpnutipp nwnwnpbgutint, gpwugwdwwnjwultbph gpwnenwdutpp W hwdwywnpgh $wytpp

pugbiinL W yGpwlwugubiny) nitbwynipjwl * hwdwywnpgh 6han w2uwwnwlpn yepwywlgubing

hwdwp

* ytpglwywu hwéwhunpnutph ypw hwunniy ugtuwph hGnwyw gnpswpyuwu

hUwnwynpniejniup, npp Uwhiwwnbudwd £ hwdwywpgh Yunplnp opjtyunutpp htrwgubin /

thnhutiinL hwdwip:

* hwywyhpnLuwjhtu yw2unwwuncejwl huynnnipjwl hwdwlwnpgp tnknwnptinig hGunn

hwdwywnghyp yGpwagnpdwnytine wuhpwdtawnnie)nlu syw.

* hwywyhpnruwght wwunwwunipjwl spwgpwywaquh W hwwyhpnwuwhu tndjuubph

2unGUwpwuutph wyunndwwn pwpdwgniy;

* wuhwuwnwlwu hwdwywnpghsutnh ud fudptph hwdwp unnpugpnipjwl puquygh

pwnUwgnLdutpp wpwg htwn pepGine nluwyneenil.

* ogunnynnubph w2huwwnwupwhu uywulbphu pwpdwgnudubph wnwpnud npwlp wudhpwwtu

unnwuwintg htwnn.

* yEuinnpnuwgywé Yuwpwluwnhy;

« Ywnwywnynn hwdwywnghgubiph pudptin unbnédtint uwpnnnipiniu huswbu dbnpny, wjlwtu £

wywnndwwn Yepwny, hhduytiny Active Directory- h junnigwbdph ypw.

+ Active Directory- h htun hwdwdwdwguwu huwpwynpniupyniu huswtu dwdwuwywgnigny,

wjuwtu £ dtnpny;

* wlywunuwwl w2iuwwnwupwihu Yuywlubph wynndwwn npnunwd * hw2yh wrbting gwugh

nbnwpwuncpynLup.

+ utindtGputnh wwpwJtunptph thnthnpuncenllutph unnwgned pun hwahyutnh.



* uwnwywnpuwu pwquwunhdwl hwdwywpgh wenigned, npp hUuwpwynpnipiniu Yuw
hwpdwnbgutin. wnuhuhuinpwnnputnh W owtpwwnnputph nkpp, huswtu Uwl
hw2yGuynieinlultiph dltpp jnLpwpwiugnup dwwpnwynd:
* nwnpbp wnpjnuputiphg Spwgnwht wwwhnydwu W hwlwyhpniuwhu widjwjutph
unGUwnpwuutnph pwnuwgnud, huswtiu hwnnpnwygJwu nunhutipny, wjuwtu £ ywhbunwhu
(nwwnywdhgngutpny:
* inbnwnpyws hwywyhpniuwht ww2nwwuntejwl Spwantinh 2whwgnpsdwl nbwpebph
UwuhU wntntywgutin. dbhuwuhqu W npwlg dwuhl thnuinwjhl swunignidubph pw2iunwdp
Yuquwalbint nluwynipynil.
* Juwuwywp Ynnh bdniputipp yhpnwuwihu thnpdwgbnutphl wywnndwun ud d6npny
thnfuwugtiint hwdwlwnpgh wnyuwynipniu.
* wn fudptiph Wwjdwulutph pwdwpwndwl nbwpnid nhuwdhy fudptip untindtint nluwynie)ndl,
npnugnd hwéwhunpnh Yuwjwuubpp nhuwdhynptu Yubpwneytu:
* w2fuwwnb| unwwnhy W nhuwdhy judpbph hwn
* gwlgh wnuhUpuinpwwnnphu swuntgtint twppbn tnwppbpwyutn (ElEYunpNuwhu hinunny,
oguwgnndtiing SNMP pwlywnnutp);
* nyjwiutinh 2ntdwnwuh pnjwlnwyniejwu W ubpytnph wwpwJtunpbph wywhnwunwghu
wwwnsbuubn unbndtint huwpwynpniejnLy;
* htnwynn Yuwrwywnpdwl ubpytph ywhwuwyht Jhwbwine hbwpwynpnipinil * ogunwgnpdbing
wnhpnyrh ognnynnh wuntu W qununuwpwn.
* Windows, Linux \ BSD utingtputinh W w2uwwnwlupwihu Yuwjwlubph Yunwywnnd, huswtu
LUwl pppwihu OS (Android) wuw2uujwuncjwl nLdnwdubn.
* nbGnwlwu gwugnwJ wpprUwgdwu gnpswnnypeh wriwjnientt Wake LAN- ny
* Yinbwynpywsd Jbptuwubnt wyunndwwn Yepwny hwjuinbwpbpbine nluwynipeniu
‘ogunwgnndtiny pwnn wwwpwwnwjhb dwnuwhGuptph hwjunbwpGpdwl tnpwdwpwungpynil:
* JGpwnpunwnpduwl hwdwp wpéwlwgnnijwl wnywjnienll, oguinwgnpdbing ,PNSE (Push
dwunigdwl dwnwjnipynit) b WOL- h pwquwitgne quiligbph wpwygnipnil:
* uwppwynpnidutph gnypwgnpdwl $nLuyghnuwinieynilp:
* gnpdwnnyprh wnlwjnieinit puinpdwsd hwdwywnghsuGpnud Swunwgnidutnu wpwag
wlpwunbint Yud huwpwynpnieiniu pudbntine hwdwp Ywpywywu ubpytnph hbwn uwp
punhwuwnbnt Yud ytpuyubine hwdwp:
* MS SQL, MySQL nyjwjutiph 2ntdwpwulbph wpwlgnipinlu;
* Yeunpnuwgywd Yuwnwywndwl dpwgnpwywaqup Ywpnn £ inbnunpyt; Windows W Linux
hwppwyubpnud
 Spwgpw2wpp whwnp £ wpwygh Windows W Linux wjwuwndnpdutph dwhunndwl Yjuwuwnbpubph
ypw ntnwnpdwup
 hEnwywnwywpuwl ubpdtp Ywpnn £ nenwnpyt) W wbup £ wewlygh gnpbwnuwywlu
hwdJwywpqgbphu
Windows Server:
0 Windows Server 2003 x86 SP2 /x64 SP2

Windows Server 2003 x86 R2 SP2 /x64 R2 SP2

Windows Server 2008 x64 R2 SP1 / x64 R2 CORE

Windows Server 2008 x86 SP2 / x64 SP2

Windows Server 2012 x64 / x64 CORE

Windows Server 2012 x64 R2 / x64 R2 CORE

Microsoft SBS 2003 x86 SP2 / x86 R2

Microsoft SBS 2008 x64 SP2

Microsoft SBS 2011 x64 Standard / x64 Essential
nux:

Ubuntu 12.04 LTS x86 Desktop / Server

Ubuntu 12.04 LTS x64 Desktop / Server

Ubuntu14.04. LTS x86 Desktop / Server

Ubuntu 14.04 LTS x64 Desktop / Server

RHEL Server 6 x86 / x64

RHEL Server 7 x86 / x64

CentOS 6 x86 / x64

B0 B0 O 9 e e o BEN )



CentOS 7 x86 / x64
SLED 11 x86 / x64
SLES 11 x86 /x64
OpenSUSE 13 x86 / x64
Debian 7 x86 / x64
Fedora 19 x86 / x64

009 00 0

« Ysuinpnuwgywsd unwywnpdwl, Jnuhwinphugh W pwndwgdwl spwgnpuyuwaqun whwp £
gnpéh htwnlywy Yhpunniwy hwprwyutpnLd

o VMware vSphere / ESXi (tnwpptipwy 5.0 LW wytth unn)

o VMware Workstation (tnwpptipwy 9 W wytih unn)

o VMware Player (7 W wyGih unp nwnpGnpwy)

o Microsoft Hyper-V (utipytip 2012 W 2012 R2)

o Oracle VirtualBox (4.3.24 W wytih unp nwinpptnwy)

Lhgtughuh Yurwlwndwu hwwnty dpwgnuighl gnpshe: W Ywpnn E htwnlt| (hgtughwutph,
wyunhywgyws dnnnuutphu W (hgtughwjh htiwn Juwywd hpwnwnantejnLuutiphu, huswhuhp GU*
dwdybinh wywpup, ogunwgnndnLdp L pnypnynieiniup: Gnpdhph htn w2huwntin tnwppbn
ntptpnLd * nnwtu (hgtughwih ubthwywlwwnbn Yud npuytu wlyunwugnLpjwl
wnUhUuhunpwwnnp:

3twnlywy gnpsnnnipyntllbnn Yuwnwnbint nllwynup)ntu.

« hpwlwl dwdwuwynid nhnt ihgtughwutiph Ywpguyhdwyp.

« Yapwhuyti wlhwwnwyuwu uwnpbpp (W Uhwdwdwliwy wlpwnb| nhwlp);

« Ywpawynnby (hgtughwjh hpwnwpéntpnLlltphu ytpwptpnn swunwgnidubnp.

« Ihgughwutipp Uhwdwdwuwy wwhwwut| hhu W unp alubpny “fuwnl uhgwyuipnid.

« thnhuwliwyt| ihgughwih pwlwhutnp ElGyunpnuwghl thnuwnh hwnnpnwgpntejntultnh W
qunubwpwrtbnh htw, npnlp Junnn kU ogquwgnnayt] bwl Spwgnkpl wywnhywgutint hwdwn.
« Uty hwauhu pwquwyh (hgbughw hwuwunlywgub).

» pnywunnti wy| wbdwlg (hgtughw oguwgnpdt) (wyunhywguti npwup).

« Jupgwynnpt dwunignwdutipp thgGughwih upquwyhbwyh wnwyb| hwpuwn hGnldwu hwdwp.
» YEuinpnlwgyws Ywrwlwnuuwl utpytph htwn hwdwdwdwgJwu gnpswnnyeh wnywjnipnLu:
« hwywyhpniuwht dpwantiph wyth wn wwnpkpwyutiphg Uhgnwghwih hwdwp hwwnndy
oqunwwnnejwl weiuwjnipinlu “Uhwdwdwlwy wwhwwutiny pwnwpwywuntpjwu
Ywpguwynpnwdutpp W hpwnwnéantejnlultnh wnbnGwUwunjwuutnh wnbntYwnyuywl puquil:

« dhpntuh unnpwgnnieintulnh nbnwywl wwhbuwn untbndtint hwdwp hwwnncy
oguwlwnniejwl wrlwjnipintu * wnwlg YEunpnuwgywd Ywnwywnuwl utpytn
oguwgnpdbinL:

« YEUnpnuwgyws Yunwywpuwl ubpytiph Jwhwwyh oguwgnpdnnutinh Gpynt gnpdnuny
unylwywlwgdwu Yuaquwybpwdwu hUwpwynpnipintt: Ywnwywnpuwl yEUwnpnuwywl
utpytph ywhwuwyh 10 ogunwgnndnnh hwdwp wgwlgnid £ Gpynt gnpsnuny
unyuwywuwgdwlp: Wu HnLuyghnuwinipnLll oguwgnpdtithu wtinp £ oquwgnndyh unyu
wpunwnnpnnh unybwywlwguwl tpyne gnponuny [nLonwd, hugwbu hwywyhpnLuwjhu
Spwagnwywaquh hwpbR:

« hwugnygutinh |hgtughwuGnp wwwwyuinhywgubine huwpwynpnLRjwl wrwjniejnlu '
Yunwywnpuwl utpdbpnd w2huwnwwnbnkn untndtiny:

Jwlywyhpnruwjhu sunbUdwpwuubph pwpUwgdwl ywhwlgubp
Lnpwgywd hwywyhpniuwjhu snbkJwpwlutpp wtwp E wwjwhnytu hEwnlyjuwy
$nLuyghnuwiniLpjwul hpwywuwgnudp.

* hpwywuwgnbg pwnUwgnLdutph huwytiih untndtinL huwpwynpnteyniup * tpeubyn ulw)Gint
hwdJdwip.
+ pwpUwguwl hwytihu Ywpnn E untindyt| gwgnid gunuynn gwllwgwbd hwdwywnagsh ynw
"wlywhu ogunuwignnéyuws Windows / Linux gnpdwnuwhwJwywnaghg, wjn pynLd’ yanpguwywu
Yujwlnwd “ogunwgnpstiny AV hwéwhunpn hwjGnu nbnunpnLUl wynhywgutine hwdwn
pwnUwgnidubn pwhubint wnUywaqu Gpynt Gnubiwyny (HTTP W SMB) |pwgntgh Jdnnnytp
suybiinp £ wwhwlgytu huywtu ubpytpnud, wjbwbu £y w2huwinwlpwjhu Yuywunud;
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